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1. INTRODUCCIÓN 
En el siguiente trabajo se dará la resolución de habilidades de CISCO el cual se dará con 
dos problemas en diferentes metodologías, esto hará parte de los tópicos visto en la 








2.1 OBJETIVO GENERAL 
 
• Resolución de problemas de redes en plataforma cisco 
 
 
2.2 OBJETIVOS ESPECÍFICOS 
 
 
• Reconocer la estructura de los modelos de capas OSI y TCP/IP, su 
importancia, el rol que desempeña cada nivel y su eficiencia a la hora de 
integrarse tecnológicamente en redes de computadores. 
 
• Estudiar los aspectos básicos y elementos de las redes de telecomunicación 
y de las técnicas de conmutación, así como los principales protocolos y 
servicios de seguridad en redes. 
 
• Analizar los conceptos relacionados con la arquitectura, funciones, 
componentes y modelos de Internet y otras redes de computadores. Diseñar 
y documentar un esquema de direccionamiento según los requisitos. 
 
• Aplicar una configuración básica a los dispositivos de red. Configurar una 
prioridad de routers, RID y el enrutamiento OSPF. 
 
• Verificar la completa conectividad entre todos los dispositivos de la 
topología. Adiestrarse en el uso de herramientas de simulación y laboratorios 
de acceso remoto de última tecnología orientados hacia el diseño y 
















Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 
en donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 




Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la 
red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 























En el siguiente trabajo se utilizo el software de PKT el cual es un simulador de redes 






Configuración en CLI de IOS cisco el cual nos permite la manipulación de comandos 








Se desarrollará el procedimiento de configuración del escenario 1 de la prueba de 









a. Según la topología se requiere que el enlace Medellín1 con ISP sea configurado 
con autenticación PAT. 
 




Configuración enlace S0/0/1 con PPP y autenticación CHAP bogota1 
 
Bogota(config)#username ISP secret bogota1 
Bogota(config)#interface serial 0/0/1 
Bogota(config-if)#ppp authentication chap 







Configuración enlace S0/0/1 con PPP y autenticación CHAP ISP 
 
 
ISP(config)#username bogota1 secret bogota1 
ISP(config)#interface serial 0/0/1 
ISP(config-if)#encapsulation ppp 












Configuración enlace S0/0/0 con PPP y autenticación PAT en ISP 
 
ISP(config)#username Medellin1 secret Medellin 
ISP(config-if)#encapsulation ppp 
ISP(config-if)#ppp authentication pap 














Medellin(config)#username ISP secret ISP 
Medellin(config)#interface 0/0/0 
Medellin(config)#interface serial 0/0/0 
Medellin(config-if)#encapsulation ppp 
Medellin(config-if)#ppp authentication pap 

















a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes Lan. 
16  
 
b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la 
IP del router Medellín2. 
 
 
c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el 
servidor DHCP para ambas redes Lan. 
 
d. Configure el router Bogotá1 para que habilite el paso de los mensajes Broadcast 








































El router ISP deberá tener una ruta estática dirigida hacia cada red interna de 














ISP(config)#ip route 172.29.4.0 255.255.252.0 serial 0/0/0 
ISP(config)#ip route 172.29.0.0 255.255.252.0 serial 0/0/1 
ISP(config)#ip route 172.29.4.128 255.255.255.128 serial 0/0/0 







Los routers Bogota1 y Medellín1 deberán añadir a su configuración de 
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de 


























Para no propagar las publicaciones por interfaces que no lo requieran se debe 











Medellin(config-router)#passive-interface serial 0/1/1 
 
 










Medellin2(config-router)#passive-interface gigabitEthernet 0/0 
 
 


























































Bogota3(config-router)#passive-interface gigabitEthernet 0/0 
 
Verificación del protocolo RIP. 
a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, 
como el passive interface para la conexión hacia el ISP, la versión de RIP y las 
interfaces que participan de la publicación entre otros datos. 
b. Verificar y documentar la base de datos de RIP de cada router, donde se informa 
de manera detallada de todas las rutas hacia cada red. 
 
 




















































a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1), 
los routers internos de una ciudad no podrán llegar hasta los routers internos en el 
otro extremo, sólo existirá comunicación hasta los routers Bogotá1, ISP y Medellín1. 
 
 
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT 
en el router Medellín1. Compruebe que la traducción de direcciones indique las 
interfaces de entrada y de salida. Al realizar una prueba de ping, la dirección debe 
ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del router 
Medellín1, cómo diferente puerto. 
 
 
Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción 
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba 
de ping, la dirección debe ser traducida automáticamente a la dirección de la 









Medellin(config)#ip access-list standard HOST 
Medellin(config-std-nacl)#per 
Medellin(config-std-nacl)#permit 172.29.4.0 0.0.0.255 
nfig)#interface serial 0/0/0 
Medellin(config-if)#ip na 
Medellin(config-if)#ip nat ou 
Medellin(config-if)#ip nat outside 
Medellin(config-if)#exit 
Medellin(config)#interface serial 0/1/1 
Medellin(config-if)#ip nat inside 
Medellin(config-if)#exit 
Medellin(config)#interface serial 0/0/1 
Medellin(config-if)#ip nat inside 
Medellin(config-if)#exit 
Medellin(config)#interface serial 0/1/0 













Bogota(config)#ip access-list standard HOST 
Bogota(config-std-nacl)#perm 
Bogota(config-std-nacl)#permit 172.29.0.0 0.0.0.255 
Bogota(config-std-nacl)#exit 
 
Bogota(config)#ip nat inside source list HOST interface serial 0/0/1 overload 
Bogota(config)#inter 
Bogota(config)#interface se 
Bogota(config)#interface serial 0/0/1 
Bogota(config-if)#ip nat outside 
Bogota(config-if)#exit 
Bogota(config)#interface serial 0/0/0 
Bogota(config-if)#ip nat inside 
Bogota(config-if)#exit 
Bogota(config)#interface serial 0/1/1 
Bogota(config-if)#ip nat inside 
Bogota(config-if)#exit 
Bogota(config)#interface serial 0/1/0 












Configurar el direccionamiento IP acorde con la topología de red para cada uno de 
los dispositivos que forman parte del escenario 
 
 












Realizare la configuración básica de seguridad en le router 1 BOGOTA 
 
Bogota(config)#enable secret cisco 








Bogota(config)#banner motd # Esta ingresando en un dispositivo tipo T1, lo 









Bogota(config)#username unad se 
Bogota(config)#username unad secret cisco 




Bogota(config-line)#transport input ssh 

















Bogota(config)#interface serial 0/0/0 
Bogota(config-if)#ip address 172.31.21.1 255.255.255.252 
Bogota(config-if)#description ENLACE AL ROUTER MIAMI 
































Router(config)#line console 0 
Router(config-line)#password cisco 
Router(config-line)#login 
Router(config-line)#enable secret cisco 









Router(config)#crypto key generate rsa 
% Please define a hostname other than Router. 
Router(config)#hostname Miami 
Miami(config)#crypto key generate rsa 
Miami(config)#username unad secret cisco 
Miami(config)#line vty 0 15 
Miami(config-line)#transport input ssh 
Miami(config-line)#login local 
Miami(config-line)#exit 



















Miami(config)#interface serial 0/0/1 













Configuración del enlace entre Miami y Buenos aires 0/0/0 
 
 
Miami(config)#INTERface serial 0/0/0 
Miami(config-if)#ip address 172.31.23.1 255.255.255.252 
Miami(config-if)#clock rate 128000 
Miami(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
Miami(config-if)#des 












Miami(config)#interface gigabitEthernet 0/1 
Miami(config-if)#ip address 209.165.200.225 255.255.255.248 























Miami(config)#interface gigabitEthernet 0/0 
Miami(config-if)#ip address 10.10.10.1 255.255.255.0 














Router(config)#no ip domain-lookup 
Router(config)#enable secret cisco 
Router(config)#line console 0 
Router(config-line)#password cisco 
Router(config-line)#login 







Router(config)#ip domain-name unad.com 
Router(config)#crypto key generate rsa 
Router(config)#hostname Buenosaires 
Buenosaires(config)#crypto key generate rsa 
The name for the keys will be: Buenosaires.unad.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key modulus greater than 512 may take 
a few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
 
Buenosaires(config)#username unad secret cisco 
*mar. 3 22:57:21.134: %SSH-5-ENABLED: SSH 1.99 has been enabled 
Buenosaires(config)#line vty 0 15 
Buenosaires(config-line)#transport input ssh 
Buenosaires(config-line)#login local 
Buenosaires(config-line)#exit 
Buenosaires(config)#ip ssh version 2 
Buenosaires(config)#exit 
Buenosaires# 
Buenosaires(config)#banner motd # Esta ingresando en un dispositivo tipo T1, lo 















Buenosaires(config)#interface serial 0/0/1 
Buenosaires(config-if)#ip address 172.31.23.2 255.255.255.252 














Buenosaires(config)#interface loopback 4 






Configuración Loopback 5 en Buenos aires 
 
 
Buenosaires(config)#interface loopback 5 













Buenosaires(config)#interface loopback 6 








Creamos una ruta estática 
 
 
Buenosaires(config)#ip route 0.0.0.0 0.0.0.0 seri 

















Switch(config)#enable secret cisco 
Switch(config)#line console 0 
Switch(config-line)#password cisco 
Switch(config-line)#login 










Switch(config)#banner motd #Esta ingresando en un dispositivo tipo T1, lo invitamos a 











S2(config)#enable secret cisco 
S2(config)#line console 0 
S2(config-line)#password cisco 
S2(config-line)#login 













S2(config)#banner motd # Esta ingresando en un dispositivo tipo T1, lo invitamos a 
















OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas 
 

















Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0 
Bogota(config-router)#network 192.168.30.0 0.0.0.255 area 0 
Bogota(config-router)#network 192.168.40.0 0.0.0.255 area 0 
Bogota(config-router)#network 192.168.200.0 0.0.0.255 area 0 


































Bogota(config-if)#ip ospf cos 
















Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0 
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0 
00:06:49: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from 
LOADING to FULL, Loading Done 
 
Miami(config-router)#network 10.10.10.0 0.0.0.255 area 0 
Miami(config-router)#pass 
Miami(config-router)#passive-interface gi 























Ajustamos la interfaz s0/0/0 s0/0/1 
 
 












Miami(config-if)#ip ospf cos 





















Buenosaires(config-router)#network 172.31.23.0 0.0.0.3 area 0 
Buenosaires(config-router)#net 
Buenosaires(config-router)#network 
00:22:36: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from 
LOADING to FULL, Loading Done 
192.168.4.0 0.0.3.255 area 0 
Buenosaires(config-router)#pas 
Buenosaires(config-router)#passive-interface lo 
Buenosaires(config-router)#passive-interface loopback 4 
Buenosaires(config-router)#passive-interface loopback 5 











Calculo el costo 




































































































S1(config)#interface vlan 99 
S1(config-if)#ip add 













S1(config)#interface fastEthernet 0/3 
S1(config-if)#sw 
S1(config-if)#switchport mo 
S1(config-if)#switchport mode acc 
S1(config-if)#switchport mode tr 




S1(config-if)#switchport trunk na 
S1(config-if)#switchport trunk native vl 




S1(config)#interface fastEthernet 0/24 
S1(config-if)#swi 
S1(config-if)#switchport mo 
S1(config-if)#switchport mode tr 




S1(config-if)#switchport trunk na 
S1(config-if)#switchport trunk native vl 













S1(config)#interface range f0/2,f0/4-23, g0/1-2 
S1(config-if-range)#swi 
S1(config-if-range)#switchport mo 
S1(config-if-range)#switchport mode acc 






S1(config-if)#switchport access vlan 30 
S1(config-if)#exit 

























S2(config)#interface vlan 99 
S2(config-if)# 

























S2(config-if)#switchport mode tr 




S2(config-if)#switchport trunk na 
S2(config-if)#switchport trunk native vl 












S2(config)#interface range f0/1-2,f0/4-24,g0/1-2 
S2(config-if-range)#swi 
S2(config-if-range)#switchport mo 
S2(config-if-range)#switchport mode ac 










S2(config-if)#switchport mode access 














Configuramos en el router de Bogotá en la interfaz g0/0 
 
 
Bogota(config)#interface gigabitEthernet 0/0.30 
Bogota(config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30, 






Bogota(config-subif)#encapsulation dot1Q 30 
Bogota(config-subif)#ip add 
Bogota(config-subif)#ip address 192.168.30.1 255.255.255.0 
Bogota(config-subif)#exit 
Bogota(config)#interface gigabitEthernet 0/0.40 
Bogota(config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed state to up 
66  
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.40, 






Bogota(config-subif)#encapsulation dot1Q 40 
Bogota(config-subif)#ip add 
Bogota(config-subif)#ip address 192.168.40.1 255.255.255.0 
Bogota(config-subif)#exit 
Bogota(config)#in 
Bogota(config)#interface gigabitEthernet 0/0.200 
Bogota(config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0.200, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.200, 







Bogota(config-subif)#encapsulation dot1Q 200 
Bogota(config-subif)#ip add 
Bogota(config-subif)#ip address 192.168.200.1 255.255.255.0 
Bogota(config-subif)#exit 
Bogota(config)#interface gigabitEthernet 0/0.99 
Bogota(config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0.99, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.99, 





Bogota(config-subif)#encapsulation dot1Q 99 
Bogota(config-subif)#ip add 





















Configurare DHCP en R Bogotá haciendo hincapié en la exclusión de address ip 
 
 
Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
Bogota(config)#ip dhcp ex 
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
Bogota(config)#ip dh 
Bogota(config)#ip dhcp poo 











Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0 
Bogota(dhcp-config)#exit 
Bogota(config)#ip dh 
Bogota(config)#ip dhcp po 







Bogota(dhcp-config)#network 192.168.40.0 255.255.255.0 
Bogota(dhcp-config)#exit 
Bogota(config)#ip doma 
















Miami(config)#username usuarioweb pri 
Miami(config)#username usuarioweb privilege 15 se 
Miami(config)#username usuarioweb privilege 15 secret cisco 
 
Miami(config)#access-list 1 pe 
Miami(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
Miami(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
Miami(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
Miami(config)#ip na 
Miami(config)#ip nat poo 
Miami(config)#ip nat pool internet 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
Miami(config)#ip nat inse 
Miami(config)#ip nat in 
Miami(config)#ip nat inside sou 
Miami(config)#ip nat inside source lis 
Miami(config)#ip nat inside source list 1 pool internet 
Miami(config)#p nat inside source static 10.10.10.10 209.165.200.229 
% Ambiguous command: "p nat inside source static 10.10.10.10 209.165.200.229 " 





Miami(config)#interface gigabitEthernet 0/1 
Miami(config-if)#ip na 
Miami(config-if)#ip nat ou 





Miami(config)#interface gigabitEthernet 0/0 
Miami(config-if)#ip na 
Miami(config-if)#ip nat ins 



























Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 




Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 










Miami(config)#ip access-list standard INFRAESTRUCTURA 
Miami(config-std-nacl)#per 
Miami(config-std-nacl)#permit hos 
Miami(config-std-nacl)#permit host 172.31.21.1 
Miami(config-std-nacl)#exit 















Miami(config)#access-list 101 permit tcp any host 209.165.200.229 eq www 
Miami(config)#acc 
Miami(config)#access-list 101 per 
Miami(config)#access-list 101 permit icmp an 
Miami(config)#access-list 101 permit icmp any an 
Miami(config)#access-list 101 permit icmp any any ec 
Miami(config)#access-list 101 permit icmp any any echo 
Miami(config)#access-list 101 permit icmp any any echo-reply 
Miami(config)#inter 
Miami(config)#interface gi 
Miami(config)#interface gigabitEthernet 0/1 
Miami(config-if)#ip ac 

























En el presente trabajo del diplomado de profundización de cisco se adquirió 
habilidades básicas en el desarrollo de configuración y resolución de problemas 
CISCO, esto a su vez fomenta mi aprendizaje al camino de la certificación CCNA 
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